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Program przedmiotu W
1. Nazwa przedmiotu / modut przedmiotowy: Audyt systemoéw informatycznych
2. Jezyk wyktadowy: Polski
3. Umiejscowienie przedmiotu w planach studidw:
e Obszar lub obszary studiow: Programowanie i technologie WWW
e Poziom studidw: studia | stopnia
e Kierunek lub kierunki (realizacja wzorca efektéw): Informatyka
4. Nadzér nad realizacjg przedmiotu:
e Instytut/Inna jednostka: Instytut Informatyki i Mechatroniki
e (Osoba odpowiedzialna za przedmiot: Kashuba Svietlana, dr inz.
e Osoby wspotpracujgce przy opracowaniu programu przedmiotu:
5. Liczba godzin i formy zajeé dydaktycznych dla poszczegdlnych systemdw studidw oraz rygor zaliczenia
Zajecia dydaktyczne z udziatem prowadzacego
Forma Razem
zajec Zaieci
Forma Wyklad | PWS | ECTS ajacla pws|ecTs| .. |pws|ects| .. |pws|ects| .. |pws|ecTs| .. |pws|ecTs| .. pws |Eects| EcTs
studiow laboratoryjne
Stacjonarne 22 41 36 39
2,5 3 5,5
Niestacjonarne 17 46 24 51
Rygor : zaliczenie
zaliczenia egzamin na ocene
6. Naktad pracy studenta — bilans punktéw ECTS
1 punkt ECTS odpowiada 25-30 godzinom pracy studenta potrzebnej do osiggniecia zaktadanych efektow
uczenia sie z uwzglednieniem pracy wtasnej studenta
Godzinowe obcigzenie
Aktywnos¢ studenta
(nalezy podac prace wtasciwe dla przedmiotu) (stacjonarne/niestacjonarne)
[h]
Udziat w wyktadach 22/17
Udziat w laboratorium 36/24
Wykonanie raportéw z ¢wiczen 15/21
Wykonanie zadar domowych 24/30
Samodzielne studiowanie tematyki przedmiotu 9/9
Przygotowanie do egzaminu 30/35
Udziat w egzaminie /zaliczeniu 2/2
Sumaryczne obcigzenie pracg studenta (NPS) 138/138
Punkty ECTS 5,5
* Obcigzenie studenta zwigzane z zajeciami praktycznymi 75/75
Obcigzenie studenta na zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich 58/41
7. Uwagirealizacyjne: rekomendowana dtugos¢ trwania (semestry), rekomendowane wymagania wstepne,
relacje pomiedzy formami zajec:
brak
Rekomendowana dtugos¢ trwania wynika z planu studiow
8. Szczegodtowe efekty uczenia sie — wiedza, umiejetnosci i kompetencje spoteczne
Szczegotowe efekty uczenia sie dla przedmiotu Metody weryfikowania
symbol efektu Opis efektu Forma zajec Metody ksztatcenia (sprawdfanla, oct?nlzfnla)
efektéw uczenia sie
Wiedza
Ma podstawowa wiedze w zakresie Metody podajace, Egzamin - wyktad, Ocena poszczegdlnych
informatyki technicznej i telekomunikacji, metody poszukujace zadan w ramach laboratorium
niezbedna do rozumlem.a w . Wyktad
zaawansowanym stopniu budowy i zasad L.
K_wo4 S L Zajecia
dziatania systemow informatycznych oraz .
. Lo laboratoryjne
zastosowania praktycznego tej wiedzy
poprzez wykorzystanie odpowiednich
metod, narzedzi i technologii.
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Ma wiedze ogé6lng w zakresie metod analizy i
projektowania systeméw informatycznych

K_Wo07 - P
- oraz inzynierii systeméw informatycznych, a
takze zastosowania praktycznego tej wiedzy.
Umiejetnosci
Potrafi uzywajac whasciwych metod, technik i Metody podajace, Egzamin - wyktad, Ocena poszczegdlnych
narzedzi — zgodnie z zadana specyfikacja - Jaiei metody poszukujace zadan w ramach laboratorium
K_U16 zaprojektowac oraz zrealizowac proste I:tj)zil:'co ine
urzadzenie, obiekt, system lub proces, vl
typowy dla informatyki.
Kompetencje spoteczne
Prawidtowo identyfikuje i rozstrzyga Metody podajace, Egzamin - wyktad, Ocena poszczegdlnych
dylematy zwigzane z wykonywaniem zawodu metody poszukujace zadan w ramach laboratorium
informatyka poprzez uznawanie znaczenia WYk'?d
K_K02 . . . . Zajecia
wiedzy w rozwigzywaniu probleméw .
laboratoryjne

poznawczych i praktycznych oraz zasieganie
opinii ekspertow z branzy informatycznej.

9. Zasady/kryteria oceniania dla kazdej formy ksztatcenia i poszczegdlnych ocen

0% - 50% ndst 81% - 90% db
51% - 70% dst 91% - 93% db+
71% - 80% dst+ 94% - 100% bdb

Aktywnos¢ Oceny Obliczenia Do koricowej

Raporty z ¢wiczen bdb (5) 5*50% 2,5

Zadania na db, dst, bdb (4,3,5) Srednia (4+3+5)/3=4 0,80
zajeciach 4*%20%

Zadania domowe ndst, db, dst (2,4,3) Srednia (2+3+4)/3=3 0,60
3*20%

Obecnosé 6 obecnoscina 8 Udziat obecnosci 6/8=0,75 0,08

0,75*10%

10. Tresci ksztatcenia wraz z forma zajeé, na ktérej sg realizowane

1.
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Wprowadzenie do zarzgdzania bezpieczeristwem systemoéw informatycznych; [wyktad]

Procesy zarzadzania bezpieczenstwem systemow informatycznych; [wyktad]

System zarzadzania bezpieczenstwem informacji; [wyktfad]

Model PDCA w procesach ISMS; [wyktad]

Wprowadzenie do audytowania; [wyktad]

Standaryzacja w audycie i bezpieczenstwie systemdéw informatycznych; [wyktad, laboratorium]

Przeglad znanych metodyk prowadzenia audytu systemdéw informatycznych; [wyktad, laboratorium]

Wykonanie audytu; [wyktad, laboratorium]

Planowanie dtugoterminowe; [wyktad, laboratorium]

10. Planowanie ciggtosci dziatania; [wyktad, laboratorium]

11. Wykorzystanie oprogramowania narzedziowego w audycie; [wyktad, laboratorium]

11. Wymagane srodki dydaktyczne

Wyktad — projektor multimedialny
Laboratorium — laboratorium specjalistyczne

12. Literatura przedmiotu:
a. Literatura podstawowa:
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e Marian Molski, Matgorzata tacheta , Przewodnik audytora systemoéw informatycznych, Helion 2016

e Krzysztof Liderman, Adam E. Patkowski: Metodyka przeprowadzania audytu z zakresu bezpieczenstwa
teleinformatycznego. WAT, 2003

a. Literatura uzupetniajgca:

e Davis C., Schiller M., Wheeler K., IT Auditing Using Controls to Protect Information Assets, McGraw-
Hill Osborne, 2011

b. Netografia:

13. Dostepne materiaty dydaktyczne z podziatem na formy zajec (autorskie zestawiania materiatow
dydaktycznych, materiaty e-learningowe, itp.)

14. Osoby realizujgce poszczegdlne formy ksztatcenia

Forma ksztatcenia Imie i nazwisko
. Wyktad Kashuba Svietlana, dr inz.
. Zajecia laboratoryjne Kashuba Svietlana, dr inz.
. Cwiczenia

. Zajecia projektowe
. Zajecia warsztatowe
. Gra symulacyjna

. Lektorat jezykowy

. Praktyki
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