Program przedmiotu

1. Nazwa przedmiotu / modut przedmiotowy: Zarzagdzanie sieciami komputerowymi
2. Jezyk wyktadowy: Polski
3. Umiejscowienie przedmiotu w planach studidw:
e Obszar lub obszary studiéw: Sieci komputerowe
e Poziom studidw: studia | stopnia
e Kierunek lub kierunki (realizacja wzorca efektéw): Informatyka
4. Nadzér nad realizacjg przedmiotu:
e Instytut/Inna jednostka: Instytut Informatyki i Mechatroniki
e (Osoba odpowiedzialna za przedmiot: Patczynski Marek, mgr inz.
e Osoby wspotpracujgce przy opracowaniu programu przedmiotu:
5. Liczba godzin i formy zajeé dydaktycznych dla poszczegdlnych systemdw studidw oraz rygor zaliczenia
Zajecia dydaktyczne z udziatem prowadzacego
Forma Razem
zajec Zaieci
Forma PWS | ECTS aecld pws |EcTs PWS|ECTS PWS |ECTS PWS|ECTS PWS|ECTS pws |Ects| Ects
studiow laboratoryjne
Stacjonarne 24 26
2 2
Niestacjonarne 16 34
Rygor zaliczenie
zaliczenia na oceng
6. Naktad pracy studenta — bilans punktéw ECTS
1 punkt ECTS odpowiada 25-30 godzinom pracy studenta potrzebnej do osiggniecia zaktadanych efektow
uczenia sie z uwzglednieniem pracy wtasnej studenta
Godzinowe obcigzenie
Aktywnos¢ studenta
(nalezy podac prace wtasciwe dla przedmiotu) (stacjonarne/niestacjonarne)
[h]
Udziat w laboratorium 24/16
Przygotowanie sie do zaliczenia kolokwiéw w ramach zaje¢ laboratoryjnych 12/16
Przygotowanie sie do zajec laboratoryjnych 12/16
Udziat w egzaminie /zaliczeniu 2/2
Sumaryczne obcigzenie praca studenta (NPS) 50/50
Punkty ECTS 2
* Obcigzenie studenta zwigzane z zajeciami praktycznymi 50/50
Obcigzenie studenta na zajeciach wymagajgcych bezposredniego udziatu nauczycieli akademickich 24/16

relacje pomiedzy formami zajec:

Sieci komputerowe, podstawy routingu, systemy operacyjne

Rekomendowana dtugos¢ trwania wynika z planu studiow

8.

Szczegdtowe efekty uczenia sie — wiedza, umiejetnosci i kompetencje spoteczne

Uwagi realizacyjne: rekomendowana dtugos¢ trwania (semestry), rekomendowane wymagania wstepne,

Szczegotowe efekty uczenia sie dla przedmiotu

Symbol efektu

Opis efektu

Forma zajec

Metody ksztatcenia

Metody weryfikowania
(sprawdzania, oceniania)
efektow uczenia sie

Wiedza

K_W11

Zna protokoty zdalnego zarzadzania
komputerami i urzadzeniami sieciowymi. Zna
zatozenia kolejkowania ruchu, jego
ksztattowania oraz rozktadnia obcigzanie.
Rozumie zasady funkcjonowania zdalnego
dostepu do sieci oraz mechanizméw
zabezpieczenia potaczen sieciowych. Zna
koncepcje monitorowania ruchu i koncepcje
systemow wabiacych.

Zajecia
laboratoryjne

metody poszukujace

Ocena wykonania zadan w ramach
laboratorium, Ocena aktywnosci na
zajeciach.

Umiejetnosci
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Umie dostawac stacje robocze do zdalnego
zarzadzania oraz skonfigurowac ustugi

K_uo03 L . . AT
odpowiedzialne za rejestracje stanu sieci i jej
urzadzen.

Umie skonfigurowac ustugi oraz moduty
agentow do pracy z protokotem SNMP i
K_U05 RMON. Potrafi zestawi¢ i monitorowac tunel

VPN z wykorzystaniem réznych protokotow
zabezpieczajacych.

Zajecia
laboratoryjne

metody poszukujace

Ocena wykonania zadan w ramach
laboratorium, Ocena aktywnosci na
zajeciach.

Kompetencje spoteczne

|

9. Zasady/kryteria oceniania dla kazdej formy ksztatcenia i poszczegdlnych ocen

Skala ocen:
0% - 50% ndst 81% - 90% db
51% - 70% dst 91% - 93% db+
71% - 80% dst+ 94% - 100% bdb
Laboratorium:
Aktywnos¢ Oceny Obliczenia Do koncowej
Kolokwium bdb (5) 5*50% 2,5
praktyczne 1
Kolokwium bdb (5) 5*50% 2,5
praktyczne 2
Wynik korncowy 5

10. Tresci ksztatcenia wraz z forma zajeé, na ktorej sg realizowane

Zajecia laboratoryjne

1. Zasady, narzedzia i
teleinformatycznych;

metody administrowania zasobami

sprzetowymi oraz danymi w sieciach

2. Zarzadzanie przeptywem danych: sieci VLAN, routing w sieciach VLAN, routing z rozktadaniem obcigzenia,
unikanie przecigzen, kolejkowanie FQ, WFQ, RED, WRED, CEF, ksztattowanie ruchu w systemach Linux (CBQ),
zwiekszanie wydajnosci potgczen (EtherChannel i LACP) i ustug (klastry);

2.Zarzadzanie pracg urzadzen; protokoty i narzedzia SNMP, SNMPv2, SNMPv3, rozwigzania RMON, baza danych

MIB;

3. Zarzadzanie dostepem do sieci: standard 802.1X, dynamiczny przydziat do sieci VLAN, sieci VPN (IPSec, PPTP,
SSL), zapory sieciowe, systemy wykrywania wtaman (IDS) i zapobiegania wtamaniom (IPS), koncepcja honeypot

11. Wymagane srodki dydaktyczne

Laboratorium — laboratorium specjalistyczne

12. Literatura przedmiotu:
a. Literatura podstawowa:

Lockhart Andrew, 2004, 100 sposobdw na bezpieczenstwo sieci, Helion, Gliwice

Christopher Negus, 2008, Linux. Biblia., Helion, Gliwice

a. Literatura uzupetniajaca:

Binnie Chris, 2017, Linux Server. Bezpieczenstwo i ochrona sieci, Helion, Gliwice

James F. Kurose, 2006, Sieci komputerowe. Od ogétu do szczegdtu z internetem w tle, Helion, Gliwice
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e Paul S. Gery, Jay Beale, 2004, Serwery internetowe Red Hat Linux, Helion, Gliwice

e William Stallings, 2003, Protokoty SNMP i RMON. Vademecum profesjonalisty, Helion, Gliwice

b. Netografia:

e https://access.redhat.com/knowledge/docs/

e http://www.windowsnetworking.com/articles-tutorials/network-protocols/Introduction-SNMP-

Partl.html

e http://www.dmoz.org/Computers/Security/Intrusion_Detection_Systems

13. Dostepne materiaty dydaktyczne z podziatem na formy zaje¢ (autorskie zestawiania materiatow

dydaktycznych, materiaty e-learningowe, itp.)

14. Osoby realizujgce poszczegdlne formy ksztatcenia

Forma ksztatcenia

Imie i nazwisko

. Wyktad

. Zajecia laboratoryjne

Patczynski Marek, mgr inz.

. Cwiczenia

. Zajecia projektowe

. Zajecia warsztatowe

. Gra symulacyjna

. Lektorat jezykowy
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. Praktyki




