Program przedmiotu

1. Nazwa przedmiotu / modut przedmiotowy: Zarzadzanie sieciowymi serwerami ustug

2. Jezyk wyktadowy: Polski

3. Umiejscowienie przedmiotu w planach studidw:

e Obszar lub obszary studiéw: Sieci komputerowe

e Poziom studidw: studia | stopnia

e Kierunek lub kierunki (realizacja wzorca efektéw): Informatyka

4. Nadzér nad realizacjg przedmiotu:

e Instytut/Inna jednostka: Instytut Informatyki i Mechatroniki

e (Osoba odpowiedzialna za przedmiot: Patczynski Marek, mgr inz.

e Osoby wspotpracujgce przy opracowaniu programu przedmiotu:

5. Liczba godzin i formy zajeé dydaktycznych dla poszczegdlnych systemdw studidw oraz rygor zaliczenia

Zajecia dydaktyczne z udziatem prowadzacego
Forma Razem
zajet Zajecia
Forma PWS | ECTS ™ . PWS |ECTS PWS|ECTS PWS|[ECTS} .. PWSECTS PWS|ECTS PWS ECTS ECTS
studiow laboratoryjne
Stacjonarne 18 20
15 1,5
Niestacjonarne 12 26
Rygor zaliczenie
zaliczenia na oceng

6. Naktad pracy studenta — bilans punktéw ECTS
1 punkt ECTS odpowiada 25-30 godzinom pracy studenta potrzebnej do osiggniecia zaktadanych efektow
uczenia sie z uwzglednieniem pracy wtasnej studenta

Godzinowe obcigzenie
Aktywnos¢ studenta
(nalezy podac prace wtasciwe dla przedmiotu) (stacjonarne/niestacjonarne)

[h]
Przygotowanie sie do zaje¢ laboratoryjnych 10/12
Udziat w laboratorium 18/12
Przygotowanie sie do zaliczenia kolokwiéw 8/12
Udziat w egzaminie /zaliczeniu 2/2
Sumaryczne obcigzenie praca studenta (NPS) 38/38
Punkty ECTS 1,5
* Obcigzenie studenta zwigzane z zajeciami praktycznymi 38/38
Obcigzenie studenta na zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich 18/12

7. Uwagi realizacyjne: rekomendowana dtugos¢ trwania (semestry), rekomendowane wymagania wstepne,

relacje pomiedzy formami zajec:

Sieci komputerowe

Rekomendowana dtugos¢ trwania wynika z planu studiow

8. Szczegdtowe efekty uczenia sie — wiedza, umiejetnosci i kompetencje spoteczne

Szczegotowe efekty uczenia sie dla przedmiotu

Symbol efektu Opis efektu

Forma zajec

Metody ksztatcenia

Metody weryfikowania
(sprawdzania, oceniania)
efektow uczenia sie

Wiedza
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Umiejetnosci

K_U03

metody poszukujace Ocena wykonania zadan w ramach
laboratorium, Ocena aktywnosci na

Umie instalowa¢, konfigurowac i zajgciach.
monitorowac prace ustug serwerowych.

Potrafi dostosowac dziatanie ustug do Zajecia

wymagan sieci, wdrozy¢ polityke laboratoryjne

bezpieczerstwa oraz zadba¢ o odpowiednig
wydajnos¢ ustug.

Kompetencje spoteczne

9. Zasady/kryteria oceniania dla kazdej formy ksztatcenia i poszczegdlnych ocen

0% - 50% ndst 81% - 90% db
51% - 70% dst 91% - 93% db+
71% - 80% dst+ 94% - 100% bdb

Aktywnos¢ Oceny Obliczenia Do koncowej
Kolokwium bdb (5) 5*50% 2,5

praktyczne 1

Kolokwium bdb (5) 5*50% 2,5
praktyczne 2

Wynik korncowy 5

10. Tresci ksztatcenia wraz z forma zajeé, na ktdrej sg realizowane

(zajecia laboratoryjne)

1. Narzedzia diagnostyczne i skrypty konfiguracyjne zarzadzajgce pracg ustug sieciowych;

2. Serwer WWW: Sktadnia i znaczenie podstawowych dyrektyw pliku konfiguracyjnego; Tworzenie serweréw
wirtualnych; Zabezpieczanie dostepu do wybranych zasobow aplikacji WWW; Analiza dziennikdw zdarzen;

3. Serwer plikow: Przeglad serweréw plikéw — FTP, SFTP, SCP, NFS; Konfiguracja serwera FTP; Dostep
anonimowy i dla uzytkownikow systemu; Zabezpieczanie dostepu do serwera plikdw i ochrona przesytanych
danych; Analiza dziennikdw zdarzen.;

4. Serwer DNS: Koncepcja systemu nazw domenowych; Rodzaje serweréw — podstawowy, zapasowy,
buforujacy; Budowa pliku strefy; Konfiguracja podstawowego serwera DNS w domenie; Zabezpieczenia —
filtrowanie zagdan, koncepcja widokdow;

5. Serwer poczty: Przesytanie poczty elektronicznej — jednostki MTA, MDA, MUA; Ustugi SMTP, POP-3, IMAP;
Filtrowanie poczty — problem niechcianej poczty i wykrywanie ztosliwego oprogramowania; Analiza
dziennikow zdarzen;

6. Serwer DHCP: Dynamiczna konfiguracja stacji roboczych; Zastrzezenia adreséw; Powigzanie ustug DHCP i
DDNS; Ochrona przed uruchamianiem fatszywych serweréw DHCP

11. Wymagane srodki dydaktyczne

Laboratorium — laboratorium specjalistyczne

12. Literatura przedmiotu:
a. Literatura podstawowa:

Tsuji H, Watanabe T, 2001, Linux Internet Server - czarna ksiega, Helion, Gliwice
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Negus Christopher, 2008, Linux. Edycja 2007. Biblia: wiedza obiecana, Helion, Gliwice
a. Literatura uzupetniajgca:

Dennis Matotek, James Turnbull, Peter Lieverdink, 2018, Linux. Profesjonalne administrowanie systemem.
Wydanie Il, Helion, Gliwice

b. Netografia:

Product Documentation for Red Hat Enterprise Linux 8, https://access.redhat.com/documentation/en-
us/red_hat_enterprise_linux/8/

13. Dostepne materiaty dydaktyczne z podziatem na formy zajec (autorskie zestawiania materiatow
dydaktycznych, materiaty e-learningowe, itp.)

14. Osoby realizujgce poszczegdlne formy ksztatcenia

Forma ksztatcenia Imie i nazwisko
. Wyktad
. Zajecia laboratoryjne Patczynski Marek, mgr inz.
. Cwiczenia

. Zajecia projektowe
. Zajecia warsztatowe
. Gra symulacyjna

. Lektorat jezykowy

. Praktyki
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