Program przedmiotu W

1. Nazwa przedmiotu / modut przedmiotowy: Bezpieczenstwo systemow 10T
Jezyk wyktadowy: Polski
3. Umiejscowienie przedmiotu w planach studiow:

e Obszar lub obszary studidw: Internet Rzeczy

g

e Poziom studidw: studia | stopnia
e Kierunek lub kierunki (realizacja wzorca efektéw): Mechatronika

4. Nadzér nad realizacjg przedmiotu:
e Instytut/Inna jednostka: Instytut Informatyki i Mechatroniki

e Osoba odpowiedzialna za przedmiot: Piechowiak Maciej, dr inz.
e Osoby wspotpracujgce przy opracowaniu programu przedmiotu:
5. Liczba godzin i formy zaje¢ dydaktycznych dla poszczegdlnych systeméw studidow oraz rygor zaliczenia

Zajecia dydaktyczne z udziatem prowadzacego

Forma Razem

zajec¢ -
Forma Wyktad | Pws |EcTs| , Zalecia pws |Ects| .. |pws|ects| .. |pws|ects] .. |pws|ecTs| .. |pws|ecTs| .. Pws |EcTs| EcTs
istudiow laboratoryjne
Stacjonarne 9 16 24 26

1 2 3

Niestacjonarne 7 18 16 34

Rygor zaliczenie zaliczenie

zaliczenia na ocene na ocene

6. Naktad pracy studenta — bilans punktéw ECTS
1 punkt ECTS odpowiada 25-30 godzinom pracy studenta potrzebnej do osiggniecia zaktadanych efektow
uczenia sie z uwzglednieniem pracy wtasnej studenta

Godzinowe obcigzenie
Aktywnos¢ studenta
(nalezy poda¢ prace wtasciwe dla przedmiotu) (stacjonarne/niestacjonarne)
[h]

Udziat w wyktadach 9/7
Przygotowanie do wyktadu 6/8
Przygotowanie do kolokwium 8/8
Udziat w laboratorium 24/16
Przygotowanie do laboratorium 16/24
Wykonanie zadarn domowych 10/10
Udziat w egzaminie /zaliczeniu 2/2
Sumaryczne obcigzenie pracg studenta (NPS) 75/75
Punkty ECTS 3
* Obcigzenie studenta zwigzane z zajeciami praktycznymi 50/50
Obcigzenie studenta na zajeciach wymagajacych bezposredniego udziatu nauczycieli

s 33/23
akademickich

7. Uwagi realizacyjne: rekomendowana dtugosc¢ trwania (semestry), rekomendowane wymagania wstepne,
relacje pomiedzy formami zajec:

e Systemy wbudowane

Rekomendowana dtugos$é trwania wynika z planu studiéw
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8.

Szczegdtowe efekty uczenia sie — wiedza, umiejetnosci i kompetencje spoteczne

Szczegotowe efekty uczenia sie dla przedmiotu

Symbol efektu

Opis efektu

Forma zajec

Metody ksztatcenia

Metody weryfikowania
(sprawdzania, oceniania)
efektow uczenia sie

Wiedza

K_Wo08

Zna i rozumie wybrane zagadnienia
szczegotowe z zakresu automatyki,
elektroniki i elektrotechniki zwigzane z
projektowaniem bezpiecznych uktadéw
automatyki i sterowania wykorzystujacych
technologie Internetu Rzeczy. Potrafi
zastosowac wybrane bezpi

K_W10

Ma szczegotowa wiedze zwigzang z
stosowaniem w mechatronice:
bezpieczeristwa transmisji danych w sieciach
przewodowych i bezprzewodowych,
bezpieczeristwa weztéw koricowych loT oraz
bezpieczeristwa systeméw informatycznych
akwizycji i przetwarzania dany

Wyktad
Zajecia
laboratoryjne

Metody podajace,
metody poszukujace

Kolokwium zaliczajace, ocena aktywnosci
na zajeciach,
Ocena wykonania ¢wiczen laboratoryjnych

Umiejetnosci

K_U16

Potrafi uzywajac wiasciwych metod, technik i
narzedzi — zgodnie z zadang specyfikacja —
zaprojektowac oraz zrealizowac proste
urzadzenie w postaci wezta loT
wykorzystujac bezpieczne protokoty
transmisji danych.

Zajecia
laboratoryjne

Metody podajace,
metody poszukujace

Kolokwium zaliczajace, ocena aktywnosci
na zajeciach, Ocena wykonania ¢wiczen
laboratoryjnych

Kompetencje spoteczne

9.

Wyktad:

Zasady/kryteria oceniania dla kazdej formy ksztatcenia i poszczegdlnych ocen

0% - 50%

ndst

81% - 90%

db

51% - 70%

dst

91% - 93%

db+

71% - 80%

dst+

94% - 100%

bdb

Zajecia laboratoryjne:

Aktywnos¢

Oceny

Obliczenia

Do koncowej

Raporty z ¢wiczen

bdb (5)

5 * 50%

2,5

Aktywnos¢ na zajeciach

db, dst, bdb (4, 3, 5)

Srednia (4+3+5)/3 = 4 -> 4*20%

0,8

Zadania domowe

ndst, db, dst (2, 4, 3)

Srednia (2+3+4)/3 = 3 -> 3*20%

0,6

Obecnos¢

na 75% zaje¢

udziat obecnosci 6/8=0,75*5 -> 3,75*10%

0,375

10. Tresci ksztatcenia wraz z forma zajeé, na ktdrej sg realizowane

1)
2)

3)

Wyktad /Zajecia laboratoryjne:

Bezpieczenstwo systemow loT - wprowadzenie.
Najwieksze ryzyka zwigzane z Internetem Rzeczy: problemy z aktualizacja oprogramowania
obiektéw; wykorzystanie obiektéw, jako najstabiej zabezpieczonych punktéw wejscia do sieci, w

celu kolejnych infekcji czy atakow;

Ataki typu DoS (ang. Denial of Service), ktére w przypadku np. infrastruktury sieci energetycznej czy

urzadzen medycznych mogg prowadzi¢ do powaznych konsekwenciji;
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4) Nieuprawnione modyfikacje parametrow dziatania urzadzen;

5) Btedy uzytkownikéw i przypadkowe modyfikacje, ktdre z sieci bardzo silnie potaczonych ze sobg
systeméw mogg prowadzi¢ do trudnych do przewidzenia konsekwencji w skali catego systemu
potaczonych urzadzen.

6) Problemy bezpieczenstwa: Problemy z prywatnoscig danych, Stabe punkty w systemie autoryzacji i
uwierzytelnienia, Brak szyfrowania transmisji danych, Niebezpieczne interfejsy WWW,
Niewystarczajgcy poziom bezpieczeristwa oprogramowania.

7) Woybrane rozwigzania oraz sposoby zabezpieczania.

11. Wymagane Srodki dydaktyczne

Wyktad — projektor multimedialny
Laboratorium — laboratorium specjalistyczne

12. Literatura przedmiotu:
a. Literatura podstawowa:

e Dominique Guinard, Vlad Trifa: Internet rzeczy. Budowa sieci z wykorzystaniem technologii
webowych i Raspberry Pi, Helion 2017.

e Grazyna Szpor, Internet rzeczy. Bezpieczeristwo w Smart City, C.H. Beck, 2016.

a. Literatura uzupetniajaca:

e Chet Hosmer: Defending loT Infrastructures with the Raspberry Pi: Monitoring and Detecting
Nefarious Behavior in Real Time, Apress 2018.

b. Netografia:

e LoRaWAN Security: https://www.ecbm.me/en/e-book-lorawan-security/

13. Dostepne materiaty dydaktyczne z podziatem na formy zajec (autorskie zestawiania materiatéw
dydaktycznych, materiaty e-learningowe, itp.)

14. Osoby realizujgce poszczegdlne formy ksztatcenia

Forma ksztatcenia Imie i nazwisko
. Wyktfad Piechowiak Maciej, dr inz.
. Zajecia laboratoryjne Piechowiak Maciej, dr inz.
. Cwiczenia

. Zajecia projektowe
. Zajecia warsztatowe
Gra symulacyjna

. Lektorat jezykowy

. Praktyki
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